Paramétrage des clés OTP
acade
Crét

Les clés OTP sont utilisées au sein de I’Académie de Créteil pour
sécuriser I’acces a certaines applications. La sécurité est assurée par
le fait que la clef OTP donne un code qui change toutes les minutes
de plus la clé possede une date de validité (durée de vie de la pile). La

console de gestion contient la date de validité de la clef, on peut
donc savoir et prévoir les remplacements avant expiration. Pour info

quand on arrive a la date d’expiration de la clef les chiffres
disparaissent

PARTIE 1 :

1) Pour attribuer une clé a un utilisateur, il faut se rendre dans la
console RSA et dans le menu suivant.

® My Permissions | My Preferences | Log Off
Security Console
I Home l Identity v Authentication v Access ¥ Reporting v RADIUS ¥ Administration ¥ Setup ¥ Help »
Users » | Manage Existin i
f’ He a ? (@) Help on this page ~

User Groups » | Add New Manage Existing

Welcome

@ User Identity Attribute Definitions » | Add New With Options

@ l' pe the last name to see resuits All Identity Sources v

» Quick Links

* Completed Reports

* License Status

* Software Version Information

* View Token Statistics * Authentication Activity Monitor
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2) Il est nécessaire de remplir le nom d’utilisateur qui est composé
de la premiere lettre du prénom suivi du nom de famille et
éventuellement d’un chiffre en I'occurrence ‘Adrien Duchateau’
obtient comme identifiant ‘aduchateau’.

My Permissions | My Preferences | Log Off

‘Securlty Console

Identity v Authentication v Access ¥ Reporting ¥ RADIUS v Administration ¥ Setup ¥ Help v

3 Users (2) Help on this page *

A user represents a person or a system with a unique account.

Search Criteria «| Search Results

Security Domain: 1 items found.

SystemDomain vV [Add to User Groups... v Show per pa

Identity Source: [] UserID Last, First Name Email AttrDC Certificate DN Security Domain

LDAP-AC-CRE N

0| & aduchateau v Duchateau, Adrien Adrien.Duchateau@ac-creteil.fr 0941295X ADF % cre-094
For:
[] Userid Last, First Name Email AttrDC Certificate DN Security Domain

Where: [Add to User Groups... v s —
m 1 items found.

[ more criteria...

Advanced Search

Search for users across all
identity sources

3) Effectuez un clic droit sur le nom d’utilisateur et sélectionnez
‘SecurID Tokens’ pour rattacher une clé OTP a un compte.

My Permissions | My Preferences | Log Off

OSecu rity Console

Identity v Authentication v Access v Reporting ¥ RADIUS ~ Administration v Setup ¥ Help ~
& Users @ Help on this page ~
A user represents a person or a system with a unique account.
Search Criteria <«| SearchResults
Security Domain: e e
SystemDomain vV [Add to User Groups... M Show per pa
Identity Source: [] Userm {[E|pashboard AttrDC Certificate DN Security Domain
LDAP-AC-CRE v gl e
§ aduchateau| @@ View Duchateau@ac-creteil.fr 0941295X  ADF % cre-094
»
o e R e R S B
User ID P AttrDC Certificate DN Security Domain
O g Edit

Orm— | -
e [R5t Ve s oo emverny sron 155 V] er o
[User V] 1 items found. Add More...

[srtswith V] (U Administrative Roles

Assign More...
[ more criteria... 1 [o%)SecurlD Tokens

U N,

Ghrenociomess | B e e NS s
Search for users across all

identity sources
iew Associated Policies

uthentication Settings
Duplicate

x.DeIete

http://aduchateau.fr.ht Adrien Duchateau



Paramétrage des clés OTP
acadé
Crer

4) Cliquez sur le bouton ‘Assign Token’ pour effectuer la suite.

o My Permissions | My Preferences | Log Off
Security Console

Home Identity ~ Authentication v Access v Reporting v RADIUS ~ Admin Help +
3 User: aduchateau ~ @ Help on this page ¥

) Assigned SecurID Tokens

| cancel

Assigned SecurID Tokens

Currently there is no token assigned to the selected user.

| cancel
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5) Recherchez la clé OTP que vous souhaitez attribuer.

® My Permissions | My Preferences | Log Off
Security Console

Identity v Authentication v Reporting v RADIUS ¥

3 User: aduchateau ~ (2) Help on this page ~

& Assign SecurID Tokens

Imported and unassigned tokens are listed below. Select token(s) to assign to the selected user(s).

/1) The number of tokens found exceeds the search results limit. Enter search criteria to narrow your results.

Search Criteria «| Search Results A
. in: 500 found. Showing 1-100. 12345 Next>
Security Domain: 9 Next= o
[Sysambamen V] = s
For:
Serial Number Token Algorithm  Requires Disabled  Expires On Replaced By
v Serial Number Token Disabled
All Unassigned Tokens O 3 P 3 oken
Where: [ 000210558136 v | SSSUID | ags.TivE | of 4 &) Expired 1/30/16 cre-094
798 1:00:00 AM CET
v 5 ;
[ | ® 000210558137 ¥ ?gg”'m AES-TIME o V4 &l Pied 15als cre-094
500136352 S 1:00:00 AM CET
[] More criteria... [ & 000210558138 » | Se5UP  AES-TIME | o V4 LX) Expired 1/30/16 cre-094
1:00:00 AM CET
— SecurID /1) Expired 1/30/16
[ @ 000210558139 ¥ AES-TIME a cre-094
Zo0 v v 1:00:00 AM CET
[] & 000210558140 » | SESUI0 | aes-TiME | o 4 &1 Expired 1/30/16 cre-094
1:00:00 AM CET
4 [0 000210558141 v | SECUID | aApsTivE | o v 43 Expired 1/30/16 cre-094
%0 1:00:00 AM CET
s SecurlD 1\ Expired 1/30/16
[ | ™ 000210558142 ¥ AES-TIME 45 cre-094
200; v v 1:00:00 AM CET
AN "
[] | ® 000210558144 ¥ ?gg“"m AES-TIME o 4 (1) Expired 1/30/16 cre-094

1:00:00 AM CET
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6) Sélectionnez le bouton ‘Assign’ pour affilier le numéro de clé
OTP au compte précédemment indiqué.

® My Permissions | My Preferences | Log Off
Security Console

Home Identity v Authentication v Access ¥ Reporting v RADIUS v Administration ¥ Setup v Help ~
3 User: aduchateau ~ (2) Help on this page ~
& Assign SecurID Tokens
Imported and unassigned tokens are listed below. Select token(s) to assign to the selected user(s).
Search Criteria «| Search Results 2
Security Domain: Litems folind,
Show per page
For: =
| All Unassigned Tokens v Serial Number Token Type Algorithm Requires Disabled Expires On Replaced By Security Domain
Passcode Token
heres %) 000500136352 ?g;“"m AES-TIME  of IV 4 ?:/E3£1/_21 AN SystemDomain
Serial Number WV
Serial Number Token Type Algorithm Requires Disabled Expires On Replaced By Security Domain
[contains V] Passcode Token

1500136352

[ More criteria...

Show per page

1 items found.

7) Quand vous voyez I’encadré vert ci-dessus, cela signifie que la
clé a bien était assignée au compte souhaité.

® . My Permissions | My Preferences | Log Off
Security Console

Home Identity v Authentication ¥ Access ¥ Reporting ¥ RADIUS ~ Administration ¥ Setup v Help v
3 User: aduchateau (&) Help on this page ~
& Assigned SecurID Tokens
P Cancel |
« Assigned 1 token(s) to 1 user(s). For software tokens, click the token and select Distribute from the context menu.
Assigned SecurID Tokens
The following tokens are assigned to the selected user.
Serial Number Token SecurID  Token Enabled for Online Pending Will Replace Last Used to Expires On Security
Type 1 Status Emergency Access Replacement By Token Authenticate Domain
Token
S 1D 9/30/21
% 000500136352 v | SSCUr Not Set  Active 2:00:00 AM SystemDomain
700
CEST
Serial Number Token SecurID Token Enabled for Online Pending Will Replace Last Used to Expires On Security
Type PIN Status Emergency Access Replacement By Token Authenticate Domain
Token

Cancel
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8) Lorsque vous avez effectué les étapes précédentes, il est
possible d’effectuer certaines actions sur les clés comme :

- de retirer le code PIN

- désallouer la clé du compte (pour la réattribuer a quelqu’un
d’autre)

® . My Permissions | My Preferences | Log Off
Security Console

Home Identity v Authentication v Access v Reporting v RADIUS v Administration ¥ Setup v Help v

8 User: aduchateau ~ (2) Help on this page
% Assigned SecurID Tokens

———
| Cancel |

Assigned SecurID Tokens

The following tokens are assigned to the selected user.

Serial Number Token SecurID Token Enabled for Online Pending Will Replace Last Used to Expires On Security
Type PIN Status Emergency Access Replacement By Token Authenticate Domain
Token
oo 9/30/21
% 000500136352 v | SECUMID | 15 get Active ?:/5;1/'17 3:52:18 PM | 5.00:00 AM SystemDomain
CEST
Serial Number %V'ew ... |abled for Online Pending Will Replace Last Used to Expires On Security
gl rergency Access Replacement By Token Authenticate Domain
¢ Edit Token

Clear SecurID PIN
Require SecurlD PIN Change

Cancel ‘
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%Replace with Next Available Token

Unassign Token

xDelete
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PARTIE 2 :

Apres avoir effectué la partie 1, vous pouvez maintenant définir votre
code PIN, voici la marche a suivre pour cela.

1) Rendez-vous sur le site ‘https://externet.ac-creteil.fr’ et
indiguez votre identifiant et votre mot de passe (celui que vous
utilisez sur I'intranet). Vous pouvez ‘Valider’.

ﬁ:ff-‘« accedez d vos applications
Authentification
- faduchateau |
| valider |

" iv\\ A g - . e
» "6’” \1 Connaitre son identifiant académique
Y
<

EE 3 \ ATy W
e 4 < Réinitialiser son mot de passe oublié
[ ; Changer son mot de passe
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2) Vous étes maintenant a I’étape de saisie du code PIN, vous
devez saisir un code PIN en 4 et 6 caracteres de lettres, des
chiffres ou un mélange des deux. Il ne peut pas étre ‘0000’ ou
certaines combinaisons simples. Le code PIN doit aussi
obligatoirement étre différent du mot de passe habituel du
compte. En cas de réinitialisation de code PIN on ne peut pas
utiliser les 3 derniers codes PIN utilisés.

' 4

ﬁiff:n accedez d vos applications

Authentification de type OTP

Valider

7 b,
D sdi,. )

\ =
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3) Vous devez maintenant indiquer votre code PIN saisi auparavant
suivi du code que votre clé affiche.

minist
éduca

accedez d vos applications

Authentification de type OTP

Attendez que le code de votre clé change, puis s
(Code PIN suivi du code affiché sur la clé)

sissez votre PASSCODE |:]
Valider

Connaitre son identifiant académique
Réinitialiser son mot de passe oublié

Changer son mot de passe

4) Vous_étes maintenant connecté sur le portail ARENA avec votre
clé OTP.

et ARENR - Accédez d vos applications

) 4 Bienvenue M. Adrien DUCHATEAU Derniére ion le 24/05/2017 4 08:22
astisn u de votre Acadé

Cyberattaque mondiale du 13 mai 2017
§ .! Les services académiques sont mobilisés et appellent a la vigilance
L Pour plus dinformation http://cecoia.ac-creteil fr/
Recherche
:‘ Q M Gestion des déplacements temporaires (DT) M |-Prof Assistant Carriére
S ‘Mes favoris Déplacements Temporaires I-Prof Gestion
S Scolarité du 2nd degre M Gestion de la formation continue (GAIA) M Mon Portail Agent
GAIA - Acceés individuel Mon Portail Agent
M Examens et concours
8 Gestion des personnels ’Applications locales de gestion des personnels
Congé formation ATSS : Candidatures
ion urces ongé formation : avis des superieurs hierarchiques
A Formation et Ressource: C formation ATSS d h h
M Intranet, Référentiels et ©©MEN 2010 - v2.1.1 - 08/10/2018

Outils

M Support et Assistance
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LA CONSOLE RSA :

Nous possédons une console pour avoir un suivi de toutes les actions
OTP qui sont faites. (Erreur de PIN, Clé OTP pas rattachée au compte

etc...)

Close Window

|®
Security Console

L! Authentication Monitor

rPause Monltm;i

Display Results
v Successful events

(2 Help on this page v

Clear Moritor

Time Activity Key Description Reason User ID Agent Server Client IP
Node IP

+ Warning events

V| Failure events TR e User "aduchateau” attempted to authenticate it
@‘ 208522 PFRCIDTJ ti using authenticator "SecurID_Native”. The user ;’-\qlth:ntlcatlon method aduchateau 172.30. 172.30.
ber of I 15:55:05.508 autnhentication belongs to security domain "cre-094" Bl
v = Bad PIN, but good tokencode detected for token
@‘ 2017-05-24 Authentication serial numbar‘"000509136352’i assigned to user Al._ithentication method aduchateail 172.30." . 172.30
15:55:05.498 attempted "aduchateau” in security domain "cre-094" from failed S st
User ID B "LDAP-AC-CRE" identity source
D Attempting to resolve user by userid or alias Unable by rasalves tote B
Q‘ 2017-05-24 Resolve principal "aniangl”. Request orlgunated from agent " Jogin ID and/: f Y )
2017-05-24 SErncina * with IP address Dol AN o0k alIaSOR niang T 172.30. 172.30.
15:54:57.636 Dy userid/alias w5 54 i sacurby dormai tauthentu:atc\r not assigned
e 0 user

Authentication Agent "SystemDomain”
v

Token Serial Number
v

Server Node

Nous pouvons observer ci-dessus que |'utilisateur ‘aduchateau’ saisi
un mauvais un code PIN avec la bonne clé OTP qui est rattaché a son

compte.

Un trop grand nombre de mauvaises connexions dans un laps de temps défini provoque le
blocage de clé pour un certain nombre d’heures. Quand le nombre d’essai est trop important
et en trop peu de temps cela peut aller jusqu’au verrouillage du compte utilisateur pour
I'acces OTP (une action manuelle du service d’assistance est alors nécessaire pour rendre cet
accés de nouveau fonctionnel a I'utilisateur.)

Les chiffres présents sur la clé OTP ne sont utilisables qu’une seule fois. Il faut donc
théoriquement attendre 1 minute entre chaque essai de connexion.
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